ACTIVIDAD DE CISCO

1. Modelo de disefio jerarquico de LAN con sus capas (hacer grafica)

LAN es la infraestructurade redes (interconexién) que proporciona acceso alos servicios de comunicacién de
redy recursos para usuarios finales y dispositivos que se encuentran en un pisoindividual o en un edificio. La
red del campus se crea mediante lainterconexién de un grupo de redes LAN dispuestas en una pequefia area
geografica. Los conceptos de diseio de red de campus son redes pequefias inclusivas que usan desde un solo
switch LAN hasta grandes redes con miles de conexiones.

En un disefojerarquico de lared o modelo jerarquico de tres capas se divide lared en varias capas
independientes. Es unared plana que se divide en bloques mas pequefios y faciles de administrar. Se
fragmenta para separarlas funciones dentro de unared. Cada capa del disefio desempefia unafuncidn
especifica. Ladivision de lared en capas mantiene los problemas de lared aislados por capas, simplifica el
diseno, laimplementacionylaadministraciony ayudaa seleccionarel equipoy las caracteristicas que va a
necesitarlared.
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2. Escalabilidad con un diseifio modular (Hacer Grafica)

Cada capa ofrece unafuncionalidad diferentey funcionalidad paralared. Segun las caracteristicas del sitio de
implementacion, es posible que necesite una, dos o las tres capas. Porejemplo, unsitio que ocupa unsolo
edificio puede necesitar solamente las capas de accesoy distribucién. Pero si laorganizaciéneslo
suficientemente grande, es posible que su red necesitelas capas de acceso, distribuciény central, apesarde
encontrarse todo en un solo edificio. Un campus de varios edificios probablemente necesitara las tres capas.
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3. Capa de accesoy su conectividad. (Hacer Grafica)

La capa de acceso es por donde los dispositivos controlados por el usuario, dispositivos accesibles al usuarioy
otros dispositivos terminales se conectanala red. La capa de acceso ofrece conectividad tantoinaldmbrica

como por cable y contiene caracteristicasy servicios paragarantiza
red.
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Conectividad de dispositivos: la capa de acceso ofrece conectividad de dispositivos con ancho de banda de alta

velocidad. Afinde hacerde |la red una piezatransparente del traba
acceso debe poder admitir rafagas de trafico de ancho de bandade

jodiariodel usuariofinal,lacapade
altavelocidad cuandolos usuarios realizan

tareas de rutina, como enviar correos electrénicos pesados o abrir un archivo desde una paginaweb interna.




Debido a que muchos tipos de dispositivos de los usuarios finales se conectan ala capa de acceso (equipos
personales, teléfonos IP, puntos de acceso inalambricos, y camaras de video vigilancia mediante IP), |la capa de
acceso puede admitirmuchas redes Idgicas, con lo cual ofrece los beneficios de rendimiento, administraciony
seguridad.

Servicios de seguridad y recuperabilidad: el diseifo de la capa de acceso debe garantizarque lared esté
disponible paratodos los usuarios que lanecesitan, cuando la necesitan. Como punto de conexién entrelared
y los dispositivos clientes, la capa de acceso debe ayudar a proteger lared contra errores humanosy ataques
maliciosos. Esta proteccion incluye garantizar que los usuarios tengan acceso solamente aservicios
autorizados, con lo cual se evita que los dispositivos de usuario finalse apoderen delrol de otros dispositivos
enlaredy, cuando es posible, se verificaque todos los dispositivos de usuario final estan permitidos en lared.

Funcionalidades de tecnologia avanzada: la capa de acceso ofrece un conjunto de servicios de red que admiten
tecnologias avanzadas, comovozy video. Lacapa de acceso debe ofreceracceso especializado paralos
dispositivos mediante el uso de tecnologias avanzadas, para garantizar que el trafico de estos dispositivos no
se vea afectado porel trafico de otros dispositivos y, ademas, para garantizar la distribucion eficiente del
trafico que necesitan muchos dispositivos en lared.

4. Capa de Distribucidon

La capa de distribucién admite muchos servicios importantes. En unared donde laconectividad debe atravesar
la LAN completa, yasea entre distintos dispositivos de lacapa de acceso o desde un dispositivo de la capade
acceso ala WAN, lacapa de distribucién hace posible esta conectividad.

Escalabilidad: en cualquiersitio con mas de dos o tres dispositivos de capa de acceso, no resulta practico
interconectartodos los switches de acceso. La capa de distribucidn sirve como un punto de agregacion para
multiples switches de la capa de acceso. La capa de distribucidon puedereducirlos gastos operativos haciendo
gue la red sea mas eficiente, exigiendo menos cantidad de memoria, creando dominios de falla que
compartimenten las fallas o los cambios enla redy procesando los recursos para dispositivos en cualquier otro
ladoenlared. La capa de distribucién también aumentaladisponibilidad de red gracias a que contiene las
fallas en dominios mas pequeiios.

Reduccion de la complejidady aumento de la recuperabilidad: la Guia de disefio parala tecnologia LAN
cableadaen campus usa una capa de distribucién simplificada, en lacual un nodo de la capa de distribucion se
compone de una entidad légicaindividual que puede implementarse usando un par de switches fisicamente
separados que funcionan como un dispositivo, o bien usando una pila fisica de switches que funcionan como
un dispositivo. Larecuperabilidad laaportan los componentes fisicamente redundantes, como fuentes de
alimentacion, supervisoresy médulos, asicomo también la conmutacién activa para los planos de control
|6gico redundantes. Este enfoque reduce lacomplejidad que supone configurary operarlacapa de
distribucién porque se requiere menor cantidad de protocolos. Se necesita muy poco o nada de ajuste para
proporcionarconvergenciaen una fraccion de segundoentornoa las fallas o interrupciones

5. Disefio de dos capas (Hacer Grafica)

La capa de distribucién ofrece conectividad paralos servicios basados enlared parala WANy para el
perimetro de Internet. Los servicios basados enla red puedenincluiry nose limitan alos Servicios de




aplicaciones de dreaamplia (WAAS) y alos controladores LAN inalambricos. Segun las dimensiones de la LAN,
estos serviciosylainterconexiona WANy al perimetro de Internet pueden residiren un switch de la capa de
distribucién que también agregala conectividad de lacapa de acceso LAN. Esto también se conoce nucleo
fusionado, porque ladistribucion sirve como la capa de agregacidn de capa 3 para todos los dispositivos.
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6. Diseno de tres capas (Hacer Grafica)

Los disefios de LAN mas grandes requieren una capa de distribucién exclusiva paralos servicios basadosenla
redfrente a la necesidad de compartirlaconectividad con los dispositivos de la capa de acceso. A medida que




la densidad de los routers WAN, los controladores WAAS, los dispositivos del perimetro de Internety los
controladores LAN inaldmbricos crece, la capacidad de conectarse a un solo switch de lacapa de distribucidn
se hace dificil de administrar. Existe una cantidad de factores que impulsan el disefio de red LAN con diversos
modulos de capa de distribucidn:

e La cantidad de puertos y ancho de banda del puerto que la plataforma de la capa de
distribucion puede proporcionar afecta el rendimiento y desempefio de la red.

e La capacidad de recuperacion de la red es un factor cuando todos los servicios LAN y basados
en la red dependen de una Unica plataforma; independientemente del disefio de dicha
plataforma, puede presentar un punto de falla Unico o un gran e inaceptable dominio de fallas.

e La frecuencia y el control de cambios afectan a la capacidad de recuperacion. Cuando todas
las LAN, WAN y demds servicios de red se consolidan en una sola capa de distribucion, los
errores de configuracion u operativos pueden afectar a todo el funcionamiento de la red.

e La dispersion geografica de los switches de acceso LAN entre distintos edificios en un
campus mas grande exigiria mas interconexiones de fibra Optica a un nucleo fusionado Unico.

Aligual que la capa de acceso, la capa de distribucion también ofrece calidad de servicio (QoS) paraflujos de
aplicaciones afin de garantizar que las aplicaciones criticas y las aplicaciones multimedia se desempefien tal
como se disefiaron.
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7. Capa de Nucleo Central (Hacer Grafica)

La capa de nucleo central de laLAN es una piezafundamental de lared escalabley, aun asi, es una de las mas
simples de disenar. La capa de distribucidon aportalos dominios de control y fallas, y el ntcleo central
representalaconectividad ininterrumpida, 24 horas al dia, los 7 dias de la semana todos los dias del afo, entre
ellos; las organizaciones deben contar con esto en entornos comerciales modernos enlos que la conectividad
alos recursos para realizar negocios seacrucial.




Cuando se usan los switches Cisco Catalyst de laserie 6800 o de la serie 6500, la alternativa preferidaesun
disefo con nucleo central Catalyst VSS de Capa 3, que generalmente usa dos plataformas administradasy
configuradas de formaindependiente. La conectividad haciay desde el nucleo es solo de Capa 3, lo que
fomentamejorestabilidad y recuperabilidad.

Figura 6 - Topologia LAN con una capa de nucleo central

8. Cisco Network Analysis Module

Las empresas confian en que las aplicaciones corporativas les permitan garantizar operaciones eficientesy
obtenerventajas competitivas. Al mismo tiempo, Tl se encuentra ante el desafio de administrarla distribucion
de aplicaciones en un entorno dinamicoy distribuido. Debido alas nuevas demandas comerciales, es crucial
que los negocios cuenten con visibilidad integral de laredy las aplicaciones paralograruna mejor eficacia
operativay administracion exitosa de la experiencia general del usuario final.




Puede usarel producto Cisco Prime Network Analysis Module (NAM) paramante nery mejorarlaeficacia
operativa. Cisco Prime NAMincluye caracteristicas fundamentales que le permiten analizary solucionarlos
problemas de desempefio de las aplicaciones de voz, detectar paquetes continuamentey ver las tareas previas

y posteriores alaoptimizacion de WAN.

Cisco Prime NAM, parte de la solucion general de Cisco Prime, es un producto que:

e Ofrece instrumentacion de red avanzada en la capa de servicios de usuario para admitir

servicios de datos, voz y video.

e Permite alos administradores, gerentes e ingenieros de red obtener visibilidad de la capa de
servicios de usuario con un enfoque simple de flujo de trabajo; desde la supervision del estado
general de la red al analisis de una variedad de métricas detalladas y la solucién de problemas

con detalles a nivel de paquete.

e Es compatible con las capas de servicios de red, como optimizacion de aplicaciones.
e Ofrece una combinacién versatil de analisis de trafico en tiempo real, anlisis histdricos,
funcionalidad desde deteccion de paquetes y la capacidad de medir demoras percibidas por el

usuario en la red WAN.

e Ofrece una capa uniforme de instrumentacién que recopila datos a partir de varias fuentes 'y,
luego, analiza y presenta la informacidn. Esta informacion esta disponible a través de una
interfaz gréfica de usuario en linea y también puede exportarla a aplicaciones externas.
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9. Diseno Swich para distribucion de servicios

El médulo de analisis de red Cisco Catalyst de laserie 6500 (NAM-3) se implementa en el switch Cisco Catalyst
de la serie 6500 que se encuentraen ladistribucién del bloque de servicios en el campus. El médulo NAM-3
aprovechalaintegracion de la placa de circuito mediante simplificacion de la capacidad de administraciény
reduccion del costo total de propiedad, del espacio fisicode lared y del espacio en rack. Cisco NAM-3
supervisael trafico en el switch Cisco Catalyst 6500 mediante dos puertos de datos internos de 10 Gigabit.

El disefo de switch de distribucidon del bloque de servicios usa el médulo Cisco NAM-3 para lo siguiente:

e Calidad de voz y video en el campus.

e Uso de trafico y desempefio de aplicaciones entre el campus y el centro de datos y entre el
campus Y el sitio remoto.

e Deteccion de paguetes para solucion de problemas.

e Supervision de URL para politicas de filtrado en linea, calidad de servicio (QoS) para
aplicacién de politicas de QoS.

e Andlisis de aplicaciones y de host, por ejemplo, todo el trafico en una interfaz o en una
VLAN.
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10. Diseino de dispositivo para bloque de aplicaciones

En este disefio, el dispositivo Cisco Prime NAM 2320 se implementa enladistribucidon del bloque de servicios
conectado a los switches Cisco Catalyst de laserie 6500. Cisco Prime NAM 2320 cuenta con laflexibilidad para
conectarse a cualquier plataforma (incluidas las plataformas de las series Catalyst y Nexus) que sea compatible




con los analizadores de puertos SPAN/RSPAN/ERSPAN para visibilidad del switch local. El dispositivo Cisco
Prime NAM 2320 supervisa el trafico en switches mediante dos interfaces de puerto de datos de 10 Gigabit.

11. Diseno de dispositivo para centro de datos

El diseno de dispositivo para centro de datos usael dispositivo Cisco Prime NAM 2320 para lo siguiente:

e Uso de trafico y desempefio de las aplicaciones entre el centro de datos y el campus, y entre el
centro de datos y el sitio remoto.

Analisis de optimizacion de WAN Yy solucion de problemas.

Deteccion de paquetes para solucién de problemas.

QoS para aplicacion de politicas de QoS.

Analisis de aplicaciones y de host, por ejemplo, todo el trafico en una interfaz o en una
VLAN.

12. Diseno para sitio Remoto

Cisco Prime NAMen Cisco Services Ready Engine (SRE) de laserie 710 0 910 como parte de los routersde

serviciosintegrados de segundageneracion (ISR G2) se implementaen el sitioremoto, lo que le permite
supervisar, medire informarsobre el estado de lared al nivel del sitio remoto.

El disefio parasitio remoto usa Cisco Prime NAMSRE para losiguiente:

e Calidad de voz y video en el sitio remoto.

e Uso de trafico y rendimiento de las aplicaciones entre el sitio remoto y el centro de datos,
entre el sitio remoto y el campus y entre sitio remoto Y sitio remoto.

e Deteccion de paguetes para solucion de problemas.

e Supervision de URL para politicas de filtrado en linea, QoS para aplicacién de politicas QoS.

e Andlisis de aplicaciones y de host, por ejemplo, todo el trafico en una interfaz o en una
VLAN.

13. Modelo de disefio para modo local

En este modelo de disefio, el controlador LAN inalambrico y los puntos de acceso estan ubicados
conjuntamente. El controlador LAN inalambrico puede estar conectado aun bloque de servicios del centro de
datos o puede estar conectado a una capa de distribuciédn LAN. Se crea un tunel para el tréfico inaldmbrico
entre los clientes de LAN inaldmbricay la LAN mediante el uso del protocolo de control y aprovisionamientode
puntos de acceso inaldmbricos (CAPWAP) entre el controladory el punto de acceso.

La arquitecturadel modo local usa el controlador como punto Unico para la administracion de las politicas de
redinaldambricayseguridad de capa 2. También permite que los servicios se apliquen al trafico por cable e
inalambrico de manerahomogéneay coordinada
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14. Modelo de diseiio con Cisco FlexConnet

Cisco FlexConnectes unasolucién de redesinalambricas paraimplementaciones de sitio remoto. Permite alas
organizaciones configurary controlar puntos de acceso de sitio remoto desde las oficinas centrales através de
la WAN sinimplementar un controlador en cada sitio remoto. El punto de acceso Cisco FlexConnect puede
conmutartrafico de datos de cliente fuerade suinterfaz cableadalocal y usarenlaces troncales 802.1Q para
segmentarvarias WLAN. La VLAN nativadel enlace troncal se usa para toda la comunicacion CAPWAP entre el
punto de acceso y el controlador. Este modo de operacidn se conoce como switchinglocal de FlexConnecty es
el modo de operacién que se describe en estaguia.
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15. ANCHO DEBANDA

En computacion de redesy en biotecnologia, ancho de bandadigital, ancho de bandade red o simplemente
ancho de banda es la medidade datosy recursos de comunicacién disponible o consumida expresados en bit/s
o multiplos de él como serian los Kbit/s,Mbit/s y Gigabit/s.

Anchode bandapuede referirse alacapacidad de ancho de banda o ancho de banda disponibleen bit/s, lo
cual tipicamente significael rango neto de bits o la maximasalida de unahuella de comunicacidn légico o fisico
enun sistemade comunicacion digital. Larazén de este uso es que de acuerdo a la Ley de Hartley, el rango
maximo de tranferencia de datos de un enlace fisico de comunicacion es proporcional asuancho de banda
(procesamiento de sefial) |ancho de bandaen hertz, lacual es a vecesllamada "ancho de banda analogo" enla
literaturade laespecialidad.
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16. CLIENTLINK

La tecnologia Cisco ClientLink permite que el punto de acceso optimicela SNR exactamente en laposicidon
donde se encuentrael cliente. LaSNR mejorada proporciona muchos beneficios, como un nimero reducido de
reintentosy mayores velocidades de datos. Porejemplo, unclienteen el borde de la celda que anteriormente
podria habersido capaz de recibir paquetes a12 Mbps ahora podria recibirlos a 36 Mbps. Las mediciones
tipicas del rendimiento delenlace descendente con ClientLink muestran hasta un 25 por ciento mas de
rendimiento paraclientes 802.11a / g. Al permitir que el sistema Wi-Fifuncione amayores velocidades de
datosy con menosintentos, ClientLink aumenta la capacidad general del sistema, lo que significa un uso mas
eficientede los recursos del espectro.
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17. RENDIMIENTO ANCHO DE BANDA

El rendimiento de red se refiere alas medidas de calidad de servicio de un producto de telecomunicaciones
desde el punto de vistadel cliente.

La siguientelista ofreceejemplos de medidas de desempeno de red parauna red de conmutacién de circuitos
y un tipode red de conmutaciéon de paquetes, asaber, ATM:

e Redes de conmutacion de circuitos: En redes de conmutacion de circuitos, el rendimiento de
la red es sinbnimo con el grado de servicio. El nimero de llamadas rechazadas es una medida
de lo bien que la red esta funcionando bajo cargas de trafico pesado.l Otros tipos de medidas
de desempefio pueden incluir ruido, eco y otros.

e ATM: En una red de modo de transferencia asincrono (ATM), el rendimiento puede ser
medido por velocidad de linea, calidad de servicio (QoS), el rendimiento de datos, tiempo de
conexion, la estabilidad, la tecnologia, la técnica de modulacion y mejoras de modem.

Hay muchas formas diferentes de medirel rendimiento de unared, yaque cada red es diferente ensu
naturalezaydisefo. El rendimiento también puede ser modelado en lugar de medir; un ejemplo de esto es
usar diagramas de transicion de estados paramodelarel rendimiento de colas en unared de conmutacién de
circuitos. Estos diagramas permiten que el planificadorde lared analice cdmo la red se comportard en cada
estado, asegurando que lared se disefie de manera dptima.
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